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Онлайн-шоппинг – удобный способ приобретения товаров, однако не всегда
безопасный: есть риск утечки персональных данных и потери денежных средств.
Как защитить себя?

Надёжный способ защитить свои деньги – оплачивать товар после доставки курьером
или на пункт выдачи.

Оплата товаров после доставки

Отдельная банковская карта для покупок

Для оплаты покупок в интернет-магазине нужно ввести все
реквизиты банковской карты. Часто потребители
оплачивают покупки онлайн с помощью своей основной
банковской карты, но этот способ не является безопасным.
Лучше оформить отдельную банковскую карту для онлайн-
платежей и перед покупкой переводить конкретную сумму
на счёт.

Многие банки выпускают

виртуальную банковскую

карту без выдачи
пластиковой

Безопасность адреса Интернет-ресурса

Мошенники часто создают сайты-двойники, поэтому проверьте адрес, прежде чем
ввести реквизиты для оплаты.
Проверенным и безопасным сайтам выдаётся цифровой сертификат, он
отображается левее адресной строки и выглядит как «замок».

Использование защищенных Wi-Fi сетей 

Не рекомендуется использовать открытые Wi-Fi сети в общественных местах для
онлайн-шоппинга (например, сети в кафе, магазинов), так как могут быть похищены
введенные потребителем данные.

Антивирусное программное обеспечение

Важно установить на устройства, с которых совершается покупка в Интернете,
антивирусные программы и регулярно их обновлять. Это защитит устройства от
вредоносного воздействия и убережёт данные.

Лимит на банковские операции

На банковскую карту можно установить лимит по операциям: деньги сверх лимита
списать со счёта нельзя. Поэтому если данные карты заполучили мошенники,
потратить существенную сумму не получится.

Больше о правах потребителей
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